L icence Professionnelle Enquéteur Technologies

Numeériques (N'TECH)

Cettelicence vous permettra de devenir enquéteur N'Tech gracea une
formation delutte contre la cybercriminalité.

Introduction

Cette formation d’enquéteur N'Tech, unique en France, s adresse aux membres des forcesde
I’ordre qui souhaitent se spécialiser danslalutte contre lacyber criminalité et lesinfractions
liées aux nouvelles technol ogies numériques.

Confrontés ala multiplication des risques et des menaces, les connaissances scientifiques,
technologiques, juridiques et linguistiques des enquéteurs doivent s adapter al’ évolution
rapide de la cybercriminalité et des délits informatiques tels que la pédopornographie, le
détournement de moyens de paiement ou les intrusions dans les systémes de traitement
automatisé de données.

Laformation prend en compte les dimensions inter nationales cr oissantes des métiers d’
enquéteur NTech. Les participants seront donc amenés atravailler sur des opérations
internationales ou étudier des documents techniques rédigés en anglais.

Les experts NTech de la Gendarmerie sont formés spécifiquement par le CNFPJ depuis 2001, et
depuis 2005 en partenariat avec I’'UTT.

What's next ?
Target activities/ attested skills

L es compétences visées répondent au premier niveau du référentiel métier N'Tech dela
Gendarmerie:

. Analyser |les supports numériques

. Intervenir chez un particulier

. Intervenir dans une entreprise

. Donner des avis, conseils techniques aux enquéteurs, magistrats
Prospecter d'initiative

. Evaluer lessaisines
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Places

Université de Technologie de Troyes
12 Rue Marie Curie, BP 2060, 10010
Troyes

Centre National de Formation ala
Police Judiciaire (CNFPJ)
Rosny-Sous-Bois

Audience
Prerequisitesfor enrolment

e Bac+2

I nter nship(s)

No

Teaching languages
¢ Francais

Rhythm

» With blocked release periods

Conditions

¢ Attending

I nformation
conseil_formation@uitt.fr

03.51.59.13.48



https://www.utt.fr/
mailto:conseil_formation%40utt%2Efr

. Participer al'enquéte judiciaire

. Communiquer, échanger sur les Technologies Numériques et la cybercriminalité, y
compris en anglais

. Suivre |'actualité technique (y compris en anglais) et judiciaire

10. Développer son réseau de contacts et d'échanges, y compris al’international

0 ~N

o ©

Exemple d’application :

Prouver, pendant une garde a vue de 24 heures, I’ existence de photographies pédophiles, méme
effacées, sur tous les supports numériques trouveés sur ou chez la personne mise en cause, dela
clé USB al’ ordinateur sans oublier le smartphone.
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Zoom 1ére année Program

Rythme

Alternance

Les cours sont assurés par I’
équipe spécialiste de '’ UTT et les
expertsdela Gendarmerie
Nationale, en dternance al’ UTT
et au Centre National de
Formation ala Police Judiciaire
(CNFPJ) de Rosny-Sous-Bois.

Laformation se déroule sur

12 mois et comprend 400 heures
de formation en présentiel, et
représente plus de 1000h de
travail individuel. Elle est
ponctuée par la soutenance du
mémoire technique.
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